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Concorso pubblico, per esami, per I'assunzione di n. 1 persona a tempo indeterminato, area dei Collaboratori,

settore tecnico, scientifico, tecnologico, informatico e dei servizi generali, profilo di tecnico informatico, per le

esigenze dell’Area Servizi Informatici e Telecomunicazioni dell'Universita Ca' Foscari Venezia, prioritariamente
riservato ai volontari delle FF.AA. ai sensi del D.Igs. 66/2010.

Traccia 1

- Si descriva quali azioni deve porre in essere il Titolare del trattamento qualora venisse a sapere che un
documento di identita e stato pubblicato per errore sul sito web del proprio Ente.

- Si discutano i principali meccanismi di autenticazione che possono essere utilizzati per I'area riservata di un
sito web di una pubblica amministrazione.

- LAteneo dispone di un impianto telefonico VOIP, un docente ha richiesto supporto tramite il sistema di
ticketing perché il suo telefono fisso non funziona. La risoluzione del ticket viene affidata a lei, come
gestirebbe la richiesta per arrivare alla soluzione del problema?

Il Candidato/la Candidata legga e traduca il seguente testo:

While outside the reporting period, ENISA cannot overlook the evolution and emergence of advanced Al models in
2026, which have already shaped the threat landscape, notably through Proof of Concept (PoC) research related to
Al-powered malware, and the first signs of malware using generative Al at runtime. The most established trend
remains the use of Al to support and accelerate existing techniques leveraged by malicious operators. Microsoft
reported the operationalisation of Al by threat groups across different stages of cyber activity, while Anthropic
reported that a state-nexus group used an agentic Al system during a campaign against unidentified international
targets, with a limited number of successful compromise.

Tratto da: ENISA Threat Landscape 2026 — settembre 2026 ISBN 978-92-9204-807-5, DOI 10.2824/0806036.
https://www.enisa.europa.eu/sites/default/files/2026-09/ENISA%20Threat%20Landscape%202026_Final.pdf.
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Concorso pubblico, per esami, per I'assunzione di n. 1 persona a tempo indeterminato, area dei Collaboratori,

settore tecnico, scientifico, tecnologico, informatico e dei servizi generali, profilo di tecnico informatico, per le

esigenze dell’Area Servizi Informatici e Telecomunicazioni dell'Universita Ca' Foscari Venezia, prioritariamente
riservato ai volontari delle FF.AA. ai sensi del D.Igs. 66/2010.

Traccia 2

- Si descriva, facendo degli esempi, cosa sono i dati pseudoanonimi e in quali situazioni devono essere
considerati dati personali.

- Si descriva con degli esempi cosa si intende per Software As A Service evidenziando i vantaggi e gli svantaggi
di questo tipo di soluzioni.

- Uno studente ha richiesto supporto tramite il sistema di ticketing perché non riesce a collegare il suo
telefonino Android rete Wi-Fi dell’Ateneo. La risoluzione del ticket viene affidata a lei, come gestirebbe la
richiesta per arrivare alla soluzione del problema?

Il Candidato/la Candidata legga e traduca il seguente testo:

Al continued to be reported for phishing, fraud and malware development, including through impersonation of
legitimate Al services. A fake Claude Al website, for example, was used to distribute malware, while cybercriminal
forums continued discussing generative Al for phishing, fraud and malware development. Analysis of the Gentlemen
ransomware group, particularly active in the EU, also documented how their operators used Al coding assistants to
develop the group's RansomwareAs-A-Service (RaaS) panel. Of particular interest is the potential for Al to increase the
speed and scale of cyber malicious operations. An Al-assisted cloud intrusion reportedly achieved administrative
access within 8 minutes.

Tratto da: ENISA Threat Landscape 2026 — settembre 2026 ISBN 978-92-9204-807-5, DOI! 10.2824/0806036.
https://www.enisa.europa.eu/sites/default/files/2026-09/ENISA%20Threat%20Landscape%202026_Final.pdf.
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Concorso pubblico, per esami, per I'assunzione di n. 1 persona a tempo indeterminato, area dei Collaboratori,

settore tecnico, scientifico, tecnologico, informatico e dei servizi generali, profilo di tecnico informatico, per le

esigenze dell’Area Servizi Informatici e Telecomunicazioni dell'Universita Ca' Foscari Venezia, prioritariamente
riservato ai volontari delle FF.AA. ai sensi del D.Igs. 66/2010.

Traccia 3

- Si descriva cosa si intende per data breach e quali sono le attivita da porre in essere qualora il Titolare venga a
conoscenza del fatto che ne sia avvenuto uno.

- Si descriva cosa sono le group policy in ambiente Microsoft Active Directory facendo alcuni esempi di
applicazioni.

- Il Responsabile amministrativo di un Ufficio vuole dotare il suo gruppo di lavoro di una stampante e contatta il
supporto utenti per avere un’indicazione. Dopo aver descritto quali sono i parametri da tenere in
considerazione e come individuare le caratteristiche dello strumento piu adeguato, descriva come gestirebbe
la richiesta.

Il Candidato/la Candidata legga e traduca il seguente testo:

Data breaches are often claimed as outcomes, providing limited visibility into the Tactics, Techniques and Procedures
(TTPs) that led to the compromise. In contrast, ShinyHunters’ activities have been documented across the full kill
chain, from reconnaissance to the exfiltration, followed by claims, offering a more complete view of this group's
tradecraft (see table below). ShinyHunters (aka ShinyCorp) is a financially motivated group that emerged in 2020,
focused on data theft and extortion, targeting cloud and SaaS environments. The group primarily targeted
organisations holding sensitive financial, personal and corporate data. Over the reporting period, ShinyHunters used
phishing, vishing, credential harvesting, Multi Factor Authentication (MFA) abuse and stolen Open Authentication
(OAuth) tokens (T1528 — Steal Application Access Token) to compromise enterprise cloud environments.

Tratto da: ENISA Threat Landscape 2026 — settembre 2026 ISBN 978-92-9204-807-5, DOIl 10.2824/0806036.
https.//www.enisa.europa.eu/sites/default/files/2026-09/ENISA%20Threat%20Landscape%202026_Final.pdf.
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Concorso pubblico, per esami, per I'assunzione di n. 1 persona a tempo indeterminato, area dei Collaboratori,

settore tecnico, scientifico, tecnologico, informatico e dei servizi generali, profilo di tecnico informatico, per le

esigenze dell’Area Servizi Informatici e Telecomunicazioni dell'Universita Ca' Foscari Venezia, prioritariamente
riservato ai volontari delle FF.AA. ai sensi del D.Igs. 66/2010.

Traccia 4

- Si descrivano quali siano le precauzioni che I'Ateneo deve porre in essere se intende pubblicare sul sito web la
graduatoria degli studenti beneficiari di borse di studio in base al reddito.

- Sidescriva cos’@ una Macchina Virtuale e quali siano i vantaggi e gli svantaggi dell’utilizzo di questi sistemi.

- Un docente chiama il numero del supporto utenti da un’aula didattica lamentando che il videoproiettore non
funziona. L'addetto al supporto utenti dell’aula & lei, come gestirebbe la situazione per arrivare alla soluzione
del problema?

Il Candidato/la Candidata legga e traduca il seguente testo:

Public administration remains the most targeted sector, accounting for 31.8% of all recorded events. The distribution
of incidents affecting public administration over the reporting period shows that events primarily impacted central
(35.1%) and local entities (33.8%). Regional level entities accounted for 10.1% of events. Based on the ENISA NIS360
report, the EU public administration sector remains in the cyber risk zone, where criticality exceeds observed
cybersecurity maturity. The threat picture is largely impacted by ideology-driven DDoS attacks which accounted for
81.8% of the recorded incidents (see hacktivist threats chapter).

Tratto da: ENISA Threat Landscape 2026 — settembre 2026 ISBN 978-92-9204-807-5, DOI! 10.2824/0806036.
https.//www.enisa.europa.eu/sites/default/files/2026-09/ENISA%20Threat%20Landscape%202026_Final.pdyf.
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Concorso pubblico, per esami, per I'assunzione di n. 1 persona a tempo indeterminato, area dei Collaboratori,

settore tecnico, scientifico, tecnologico, informatico e dei servizi generali, profilo di tecnico informatico, per le

esigenze dell’Area Servizi Informatici e Telecomunicazioni dell'Universita Ca' Foscari Venezia, prioritariamente
riservato ai volontari delle FF.AA. ai sensi del D.Igs. 66/2010.

Traccia 5

- Si descriva in che modo il Titolare stabilisce il periodo di conservazione dei dati personali; quali sono gli
elementi che vanno tenuti in considerazione?

- Si descriva cos’@ e a cosa serve il Registro di Configurazione nei sistemi MS Windows e quale sia la sua
struttura.

- Un docente riceve per email questo messaggio. Preoccupato che sia un tentativo di rubare la password
contatta il supporto utenti.
550 5.1.1 The email account that you tried to reach does not exist. Please try double-checking the recipient's
email  address for typos or unnecessary spaces. For ~more information, go to
https://support.google.com/mail/?p=NoSuchUser
x4-20020a5d4904000000b003332ed83733s0r2664338wrq.1 — gsmtp
La richiesta e affidata a lei, come gestirebbe la situazione e cosa risponderebbe al docente?

Il Candidato/la Candidata legga e traduca il seguente testo:

NoName057(16), Dark Storm Team, and Mr. Hamza were the most active hacktivist groups targeting public
administration in the EU (see hacktivist threats chapter). Groups such as Keymous+ and Server Killers further
contributed to the sustained tempo of claimed DDoS attacks targeting the websites and web portals of public
administrations in EU MSs, in the context of Russia’s war of aggression against Ukraine. Other claims made by these
alliances targeted public services, including visa and migration-related portals, as well as government targets framed
by the groups as support for EU domestic protest movements. The reported impact remained largely limited to
claimed or temporary disruption of public-facing websites

Tratto da: ENISA Threat Landscape 2026 — settembre 2026 ISBN 978-92-9204-807-5, DO! 10.2824/0806036.
https://www.enisa.europa.eu/sites/default/files/2026-09/ENISA%20Threat%20Landscape%202026_Final.pdf.



Universita Universita Ca’ Foscari Venezia
, . Dorsoduro 3246, 30123 Venezia
Ca'Foscari P.IVA 00816350276 - CF 80007720271

Venezia www.unive.it

Concorso pubblico, per esami, per I'assunzione di n. 1 persona a tempo indeterminato, area dei Collaboratori,

settore tecnico, scientifico, tecnologico, informatico e dei servizi generali, profilo di tecnico informatico, per le

esigenze dell’Area Servizi Informatici e Telecomunicazioni dell'Universita Ca' Foscari Venezia, prioritariamente
riservato ai volontari delle FF.AA. ai sensi del D.Igs. 66/2010.

Traccia 6

- Siillustri cosa si intende per DPIA (Data Privacy Impact Assessement) ai sensi del Regolamento Europeo sulla
Protezione dei dati personali (GDPR 679/20186).

- Si descriva cosa sono e a cosa servono nella configurazione TCP/IP i parametri “Server DNS preferito” e
“Server DNS alternativo”. Cosa succede se i parametri vengono scritti in maniera inesatta?

- |l responsabile amministrativo di un Dipartimento ha richiesto supporto tramite il sistema di ticketing per
verificare la validita della firma digitale di un documento proveniente dalla Germania. La risoluzione del ticket
viene affidata a lei, come gestirebbe la richiesta?

Il Candidato/la Candidata legga e traduca il seguente testo:

Among financially motivated incidents (8%) impacting the public administration sector in the EU, ransomware claims
accounted for 36%, primarily affecting municipalities (see cybercrime chapter). The most deployed strains against the
EU public administration sector included Qjlin, followed by SafePay and Stormous. Despite their limited share, several
ransomware-related incidents resulted in operational disruptions. A notable example was the ransomware attack
against a Swedish IT supplier, which affected around 200 municipalities and regional authorities and disrupted systems
used for HR reporting. Data breaches affecting the EU public administration

sector accounted for 38.4%
Tratto da: ENISA Threat Landscape 2026 — settembre 2026 ISBN 978-92-9204-807-5, DOI! 10.2824/0806036.
https://www.enisa.europa.eu/sites/default/files/2026-09/ENISA%20Threat%20Landscape%202026_Final.pdyf.
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Concorso pubblico, per esami, per I'assunzione di n. 1 persona a tempo indeterminato, area dei Collaboratori,

settore tecnico, scientifico, tecnologico, informatico e dei servizi generali, profilo di tecnico informatico, per le

esigenze dell’Area Servizi Informatici e Telecomunicazioni dell'Universita Ca' Foscari Venezia, prioritariamente
riservato ai volontari delle FF.AA. ai sensi del D.Igs. 66/2010.

Traccia 7

- Si descrivano gli adempimenti che I’'Universita dovrebbe porre in essere nel caso in cui intenda adottare un
sistema di videosorveglianza per proteggere i propri locali.

- Sidescrivano i benefici che puo ottenere un’organizzazione dall’'uso di reti private e Virtual Private Networks
(VPN)

- Un collega del personale tecnico amministrativo ha richiesto supporto tramite il sistema di ticketing perché la
stampante collegata al suo PC non funziona. La risoluzione del ticket viene affidata a lei, come gestirebbe la
richiesta per arrivare alla soluzione del problema?

Il Candidato/la Candidata legga e traduca il seguente testo:

The business services sector captures a broad set of entities that fall outside the scope of the NIS2 Directive, notably
including consultancy firms, legal services, broadcast media, real estate services and other professional or commercial
service providers. Hospitality, consultancy and broadcast media together accounted for 55.3% of events impacting
business services, showing that the sector’s heterogeneous profile was partly shaped by concentrated activity in three
highly visible subsectors. Hospitality entities were impacted by several types of incidents, including DDoS attacks,
ransomware claims and data breaches, as illustrated by a data breach impacting a Polish travel agency, whereas
broadcast media was mostly impacted by hacktivist-led disruptions against public-facing communication platforms, as
seen in the targeting of a Lithuanian public broadcaster’s news website.

Tratto da: ENISA Threat Landscape 2026 — settembre 2026 ISBN 978-92-9204-807-5, DOI! 10.2824/0806036.
https://www.enisa.europa.eu/sites/default/files/2026-09/ENISA%20Threat%20Landscape%202026_Final.pdf.
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Concorso pubblico, per esami, per I'assunzione di n. 1 persona a tempo indeterminato, area dei Collaboratori,

settore tecnico, scientifico, tecnologico, informatico e dei servizi generali, profilo di tecnico informatico, per le

esigenze dell’Area Servizi Informatici e Telecomunicazioni dell'Universita Ca' Foscari Venezia, prioritariamente
riservato ai volontari delle FF.AA. ai sensi del D.Igs. 66/2010.

Traccia 8

- Sidescriva cosa si intende per "Diritto alla portabilita dei dati".

- Sidescriva cosa € il protocollo FTP facendo degli esempi del suo utilizzo.

- Durante il supporto alla seduta del Consiglio di Amministrazione in videoconferenza tramite Gmeet
I'intervento di uno dei partecipanti si interrompe. Il partecipante sembra ancora parlare ma non si sente nulla
in sala riunioni. E’ lei I'addetto al supporto tecnico, come gestirebbe la situazione per arrivare alla soluzione
del problema?

Il Candidato/la Candidata legga e traduca il seguente testo:

The EU transport sector accounted for 8% of all events across sectors. The sector also accounted for 8% of events with
significant impact reported under the NIS2 Directive in 2025, placing it among the top five impacted sectors. Targeting
was concentrated on railway (31.9%) and air (30.4%), followed by road (17.9%) and water transport (16.4%). A notable
change compared with the previous ETL is the increased prominence of railway-related events, which once accounted
for only 2% of events in the transport sector, as the second most affected transport subsector. This increase was mainly
driven by repeated DDoS claims against operators of railways, metros and tramways services during H2 2025.

Tratto da: ENISA Threat Landscape 2026 — settembre 2026 ISBN 978-92-9204-807-5, DOI 10.2824/0806036.
https://www.enisa.europa.eu/sites/default/files/2026-09/ENISA%20Threat%20Landscape%202026_Final.pdf.
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Concorso pubblico, per esami, per I'assunzione di n. 1 persona a tempo indeterminato, area dei Collaboratori,

settore tecnico, scientifico, tecnologico, informatico e dei servizi generali, profilo di tecnico informatico, per le

esigenze dell’Area Servizi Informatici e Telecomunicazioni dell'Universita Ca' Foscari Venezia, prioritariamente
riservato ai volontari delle FF.AA. ai sensi del D.Igs. 66/2010.

Traccia 9

- Sidescrivano la figura e le prerogative del Responsabile della Protezione dei Dati Personali (DPO) secondo il
Regolamento UE 679/2016. Si descriva in particolare quale formazione accademica deve avere questo
professionista.

- Sidescriva cosa si intende per Single Sign On e quali siano i vantaggi del suo utilizzo.

- Un docente in missione in Cina contatta il supporto utenti perché non riesce a collegarsi alla sua posta
elettronica. La richiesta ¢ affidata a lei, come la gestirebbe per arrivare alla soluzione del problema?

Il Candidato/la Candidata legga e traduca il seguente testo:

DDosS attacks conducted for ideology-driven purposes (98.6%) were notably linked to specific events at the EU national
level and/or support for Ukraine. DDoS claims against this sector primarily originated from NoName057(16) (58%),
Dark Storm Team (12.1%) and Server Killers (11.2%). In June 2025, around the time of the NATO Summit in The Hague,
NoName057(16) claimed attacks against Dutch transport-related targets, including transport operators, as well as
Schiphol, the Netherlands’ main international airport and a key travel hub for summit-related transport. Of note, the
European Union Aviation Safety Agency (EASA) reported on a 43.56% increase of hacktivist claims against European
aviation websites, notably led by NoName057(16) and

Dark Storm Team.
Tratto da: ENISA Threat Landscape 2026 — settembre 2026 ISBN 978-92-9204-807-5, DOI! 10.2824/0806036.
https.//www.enisa.europa.eu/sites/default/files/2026-09/ENISA%20Threat%20Landscape%202026_Final.pdf.
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Concorso pubblico, per esami, per I'assunzione di n. 1 persona a tempo indeterminato, area dei Collaboratori,

settore tecnico, scientifico, tecnologico, informatico e dei servizi generali, profilo di tecnico informatico, per le

esigenze dell’Area Servizi Informatici e Telecomunicazioni dell'Universita Ca' Foscari Venezia, prioritariamente
riservato ai volontari delle FF.AA. ai sensi del D.lgs. 66/2010.

Traccia 10

- Sidescriva cosa si intende per trattamento dati. La mera archiviazione del dato € un trattamento?
- Sidescriva cos'e l'autenticazione a pil fattori e per quale motivo & consigliabile una sua implementazione.

- Riceve tre richieste contemporaneamente, un utente non riesce a stampare, un docente non riesce a
collegarsi ad una lezione on line imminente e un intero ufficio non riesce ad accedere ad un gestionale
necessario per una procedura con scadenza della giornata. Come stabilisce le priorita? Come procede per la
soluzione del problema pil urgente?

Il Candidato/la Candidata legga e traduca il seguente testo:

Credential theft activity in 2025 continued to rely on infostealers, which were commonly used to support phishing,
fraud, ransomware operations and access brokerage. Public reporting documented continued use of malware families
including Lumma, Vidar, Rhadamanthys, Redline, VenomStealer, Stealc and Strela, often delivered through phishing
campaigns, ClickFix lures, fake software updates and compromised cloud services. Several campaigns specifically
targeted EU users and organisations, including a malspam campaign targeting the Italian pension sector that redirected
victims to a fake webmail portal to distribute FormBook, and the ThunderKitty phishing campaign, which used phishing
emails as the initial vector to deploy infostealer malware.

Tratto da: ENISA Threat Landscape 2026 — settembre 2026 ISBN 978-92-9204-807-5, DO! 10.2824/0806036.
https://www.enisa.europa.eu/sites/default/files/2026-09/ENISA%20Threat%20Landscape%202026_Final.pdf.
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Concorso pubblico, per esami, per I'assunzione di n. 1 persona a tempo indeterminato, area dei Collaboratori,

settore tecnico, scientifico, tecnologico, informatico e dei servizi generali, profilo di tecnico informatico, per le

esigenze dell’Area Servizi Informatici e Telecomunicazioni dell'Universita Ca' Foscari Venezia, prioritariamente
riservato ai volontari delle FF.AA. ai sensi del D.Igs. 66/2010.

Traccia 11

- Sidescriva cos’e il GDPR e cosa si intende per dato anonimo ai fini di questa normativa. Si presentino esempi
di dati particolari.

- Si descriva cos’@ un Content Management System e quali siano i vantaggi del suo utilizzo esplicitando in
particolare se questo tipo di strumento permetta customizzazioni e in che modo.

- Undocente in missione in Italia contatta il supporto utenti perché non riesce a collegarsi ad internet tramite la
“chiavetta internet” che ha in dotazione dall’Ateneo. La richiesta & affidata a lei, come la gestirebbe per
arrivare alla soluzione del problema?

Il Candidato/la Candidata legga e traduca il seguente testo:

Phishing campaigns continued being seasonal. The impersonation of tax authorities and government digital services
were observed in at least nine EU MSs during the reporting period. Operators impersonated national tax agencies and
e-government platforms to distribute phishing emails, SMS messages and fraudulent tax refund notifications. Common
lures included tax reimbursement claims, overdue payment notices and requests to update identity or banking
information. Multiple national authorities issued public warnings regarding ongoing phishing and smishing activities
targeting citizens. Italy notably saw several phishing campaigns impersonating government institutions, including the
Ministry of Defence, to collect user credentials, phishing campaigns abusing trusted financial brands such as PayPal as
well as administrative issues such as alleged traffic code violations.

Tratto da: ENISA Threat Landscape 2026 — settembre 2026 ISBN 978-92-9204-807-5, DOI 10.2824/0806036.
https://www.enisa.europa.eu/sites/default/files/2026-09/ENISA%20Threat%20Landscape%202026_Final.pdf.
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settore tecnico, scientifico, tecnologico, informatico e dei servizi generali, profilo di tecnico informatico, per le

esigenze dell’Area Servizi Informatici e Telecomunicazioni dell'Universita Ca' Foscari Venezia, prioritariamente
riservato ai volontari delle FF.AA. ai sensi del D.Igs. 66/2010.

Traccia 12

- Sidescriva quale sia il rapporto tra il Titolare del trattamento e il Responsabile del trattamento.

- Sidescriva cos’e un’infrastruttura desktop virtuale (VDI) e quali siano i vantaggi del suo utilizzo

- Un docente chiama da un’aula didattica il numero del supporto utenti lamentando che il pc dell'aula non
funziona. L'addetto al supporto utenti dell’aula & lei, come la gestirebbe per arrivare alla soluzione del
problema?

Il Candidato/la Candidata legga e traduca il seguente testo:

The health sector threat picture was primarily shaped by unauthorised access, led by financially motivated attacks
(46%). Out of these, ransomware deployments accounted for 26.8%; the most deployed ransomware strains include
Qilin, INC ransom and SafePay. Ransomware continued to have direct operational consequences for healthcare
delivery, as illustrated by the Stell Hospital and the Gers Hospital Centre cases. Data breaches were mainly recorded
against healthcare providers (63.6%) as seen for the Hépital Privé de la Loire. DDoS attacks primarily targeted
healthcare providers, which observed 85.5% of DDoS claims, with the most active groups including Hezi Rash, Dark
Storm Team, and Keymous+.

Tratto da: ENISA Threat Landscape 2026 — settembre 2026 ISBN 978-92-9204-807-5, DOI 10.2824/0806036.
https.//www.enisa.europa.eu/sites/default/files/2026-09/ENISA%20Threat%20Landscape%202026_Final.pdyf.
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settore tecnico, scientifico, tecnologico, informatico e dei servizi generali, profilo di tecnico informatico, per le

esigenze dell’Area Servizi Informatici e Telecomunicazioni dell'Universita Ca' Foscari Venezia, prioritariamente
riservato ai volontari delle FF.AA. ai sensi del D.Igs. 66/2010.

Traccia 13

- Sidescriva quando il trattamento dei dati € lecito (basi giuridiche per il trattamento dei dati).
- Sidescriva il funzionamento di un sistema Voice Over IP e i vantaggi nell’utilizzo di questo tipo di sistemi

- Un collega dell’ufficio legale ha richiesto supporto tramite il sistema di ticketing perché dovrebbe portare dei
documenti riservati firmati digitalmente al notaio e vorrebbe istruzioni su come operare. La risoluzione del
ticket viene affidata a lei, come gestirebbe la richiesta e quali indicazioni darebbe al collega?

Il Candidato/la Candidata legga e traduca il seguente testo:

This reinforces concerns around faster PoC development, scanning and vulnerability exploitation. Reporting also shows
Al becoming more directly integrated into attack workflows, as illustrated with the "Al in the Middle" technique,
demonstrating how web-based Al services could potentially be abused to ensure stealthy operations and resilience of
adversary infrastructure. Al-linked developer environments and software supply chains are another area of concern. Al
applications and their ecosystems are increasingly becoming targets, particularly where they have access to files,
credentials, browser sessions or development environments, and Al services may also provide a path into trusted
environments.

Tratto da: ENISA Threat Landscape 2026 — settembre 2026 ISBN 978-92-9204-807-5, DOI! 10.2824/0806036.
https.//www.enisa.europa.eu/sites/default/files/2026-09/ENISA%20Threat%20Landscape%202026_Final.pdf.



